
Postes
Utilisateurs

Postes
Administrateurs

INTERNET

Pare-feu
externe

Pare-feu
interne

VLAN 110
DMZ 10.100.110.0/24

VM Traefik + Crowdsec

VLAN 10 Direction 10.100.10.0/24

VLAN 20 Laboratoire 10.100.20.0/24

VLAN 30 Etudes 10.100.30.0/24

VLAN 40 Technique 10.100.40.0/24

Chef du
département

Assistant

Responsable

Responsable

Responsable

Ingénieur Ingénieur

Administrateur

Ingénieure

Technicienne

Architecte

VLAN 90 Imprimantes DHCP 10.100.90.0/24

VLAN 100 ToIP DHCP 10.100.100.0/24

HTTPS (443)

HTTPS (443)

VPN IPsec/IKEv2 (UDP

500/4500, ESP)

SALLE SERVEUR

Serveurs physiques

Serveur Impression et

Fichiers

Serveur ToIPServeur Backup (NAS

Synology)

VLAN 80 Sauvegardes (Hors domaine AD,
comptes locaux dédiés) 10.100.80.0/24

VLAN 75 Supervision 10.100.75.0/24

Serveur Backup VM
(Veeam Backup &

Replication CE)

Serveur monitoring
(Prometheus / Grafana /

AlertManager)

Serveur SIEM (Wazuh +

rsyslog) Machines Virtuelles

VLAN 70 Serveurs internes 10.100.70.0/24

Windows Server 2022
ADDS (AD, DNS, DHCP,

ADCS, source NTP)

Serveur d'applications
Serveur de gestion des

mises à jour (WAPT + apt-

cacher-ng)

Serveur Bastion (Teleport)

Serveur Web Serveur BDD

VLAN 50 Administrateurs 10.100.50.0/24

Serveur d'applications

VPN IPsec/IKEv2 → Bastion

(HTTPS 443)

HTTPS (443) – accès applicatifs métier  

SMB3 (445 chiffré) – partages de fichiers  
IPPS (631) – impression sécurisée

SIP/TLS (5061), SRTP (UDP 10000-20000) -

ToIP
LDAPS (636) – authentification centralisée  

SFTP (22) – sauvegardes  

Syslog TLS (514) – supervision - Tous

équipements → Syslog TLS (514) → Supervision

DHCP¨(67)

SMTPS (465) - Mails

HTTPS (443) – Traefik (DMZ)
→ HTTPS → Serveur Web

interne

Terminaison VPN IPsec/IKEv2

(UDP 500/4500, ESP)

VLAN 60 Bastion 10.100.60.0/24

VLAN Administrateurs → Bastion

(HTTPS 443)

Bastion (VLAN Bastion) → Ressources : 
  • SSH (22) — serveurs Linux / équipements réseau

  • RDP (3389) — serveurs Windows

  • HTTPS (443) — interfaces d’admin, API
  • LDAPS (636) — si auth/lookup ADDS depuis le bastion

  • WinRM HTTPS (5986) — admin Windows distante
  • SMB3 chiffré (445) — dépôt outils/admin

  • Syslog TLS (514) — envoi journaux vers Supervision

Politique : deny all par défaut hors liste ci-dessus.

HTTPS (443)

IPPS (631) 

SIP/TLS (5061)

FW interne : filtrage inter-
VLAN (L7 si dispo), journalisé
vers Supervision.

VLAN Admin → Bastion (HTTPS 443) : ALLOW

VLAN Admin → Serveur WAPT/apt-cacher-ng (IP 10.100.70.X,

ports internes WAPT et 3142) : ALLOW

VLAN Admin → ANY : DENY (isolé, pas d'internet)

VLAN 201 Transit FW <-> L3
10.100.201.0/31

Routing inter-
VLAN

DHCP

MFA FIDO2 obligatoire ; enregistrement
de sessions SSH/RDP ; comptes admin
dédiés (pas d’usage de comptes perso)

Authentification par certificat RSA

Accès VPN → Bastion uniquement

HTTPS (443)

IPPS (631) 

SIP/TLS (5061)

HTTPS (443)

IPPS (631) 

SIP/TLS (5061)

HTTPS (443)

IPPS (631) 

SIP/TLS (5061)

Politique FIDO2 : dotation (2
clés/admin), procédure de

révocation/perte, journal des
attributions.






