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Réseau Local (192.168.1.0/24)
7

/ Clients Locaux
(Ordinateurs, téléphones)
/ Réseau 192.168.1.0/24

/ Serveur Ubuntu24.04 LTS (192.168.1.2)
O ORCHESTRATION ANSIBLE
\ 4

. dnsmasq Pare-feu UFW Playbook principal : playbook.yml
(*.local.tellserv.fr) ( .. \
: . {imagersysiemy 4 réles exécutés en séquence :
| AL S Ports: 80, 443, 9090
) ¥l common - Paquets de base, dnsmasgq,
firewall UFW
| ————————————————————— B cockpit - Interface web de gestion
¢ serveur (port 9090)
e— — — — — — — — — — — — — — — — — — — — — — — — — — — — — —
| — 7} docker - Installation Docker CE,
/ création du réseau traefik network
<’ services - Templates .env depuis Vault,
| Rése4 Docker syncgroiisation stacks/, déploiement
. via OCKer compose
(t}aeflk network) |
| \ Commande de déploiement :
ansible-playbook -i inventory/hosts.yml
/ playbook.yml --ask-vault-pass
| / Pile Sécurité \ \ |
Traefik Public r ~ Traefik Private
I (image: traefik) = CrowdSec - = (image: traefik)
192.168.1.2:80, 443 (image: crowdsecurity/crowdsec) | 192.168.1.3:80, 443 |
| | Détection d'intrusions I | @
I \ J =
I , i |
| - > e N € — 4 |
CrowdSec Bouncer Architecture réseau :
| (image: fbonalair/traefik-crowdsec-bouncer)
Blocage automatique | e Réseau local : 192.168.1.0/24
| & 4 |
e Serveur principal : 192.168.1.2
| 4 N
TinyAuth | * DNS local : dnsmasqg
\ (image: ghcr.io/steveiliop56/tinyauth) / (*.local.tellserv.fr — 192.168.1.2)
OAuth via GitHub
| \_ v | e Traefik Public : 192.168.1.2:80, 443
| | (Services publics via tellserv.fr)
| + Traefik Private : 192.168.1.3:80, 443
| | | (Services locaux via *.local.tellserv.fr)
* Réseau Docker : traefik network
| | (bridge externe)
| | e Pare-feu : UFW (ports 80, 443, 9090)
| I | | e Cockpit : Port 9090 (gestion systeme)
s ) 4 N 4 A 4 A s )
| Plex e Pﬁ'c)?:le/s: erless- Blog qBittorrent Cockpit | ,
image: plexinc/pms-docker ngx.lpape.rless-ngx) image: ghos image: linuxserver/gbittorren image: cockpit/ws Ly
i lexinc/pms-dock ge: gnctio pap host | Iqbittorrent kpit/ LEGENDE
| \_ W, \_ W, \_ WV, \_ _J \_ W, |
| ( TSI ) ( ) (" ) ( ) ( ) | FLUX DE TRAFIC
| u '(‘i’m‘;‘;e_ e Vikunja Mobilizon JOAL Dockge
- : . vi falvi : 7 . AR f . v : . : Bleu épais
I gher.iofadvplyr/audiobookshelf) (image: vikunja/vikunja) (image: framasoft/mobilizon) (image: anthonyraymond/joal) (image: louislam/dockge) I I Bemiole Tttt UL
\- J \- ~ ~ J - / \- J (clients externes — services publics)
| ( ) ( ) ( ) ( ) | Violet épais
I Kavita FreshRSS Larabouillere Beszel I Trafic réseau local . o
I (image: jvmilazz0/kavita) (image: freshrss/freshrss) (image: custom) (image: henrygd/beszel) (elicnits intermes - SEEVICES PEIVES)
| \ - \ - \ J \ - | | — — Rouge pointillé
Flux sécurité
| ( ) ( ) ( ) ( ) (vers pile CrowdSec/TinyAuth)
otoPrism irling eedropolis ptime Kuma
| PhotoPri Stirling PDF Feed li Uptime K | o bidi e 1
. . . . . o~ TR . ) . . . . < Orange bidirectionne
(image: photoprism/photoprism) (image: stirlingpdf/stirling-pdf) (image: custom) (image: louislam/uptime-kuma) St e < el
| \\ J \. J \. J \\ J | (détection/blocage)
( ) ( ) ( ) I Vert
Kopia Yamtrack Glance Routing vers services applicatifs
(image: kopia/kopia) (image: custom) (image: glanceapp/glance) | | — — Violet pointillé
. J . J . J Déploiement Ansible (IaC)
4 ) ( ) ( ) |
Gotify Loggifly Watchtower | = CODE COULEURS COMPOSANTS =
(image: gotify/server) (image: custom) .(Monlt.onng des mises a jour) 8 EBleu
(image: containrrr/watchtower)
\_ J \_ J L ) Reverse Proxies
| (Traefik Public/Private)
( B
e A
Pingvin Autoheal | P.n:o:g:urité
(image: stonith404/pingvin-share) . L] | .
L y (image: willfarrell/autoheal) (Crerrises, Boumeer, Timyawitn)
\ J | 0l vert
' N\ | Services applicatifs Docker
EteSync ( Hoad | N (30+ conteneurs)
(image: etesync/server) ) CERRELS I ,
(image: headscale/headscale) @ violet ,
\ J Orchestration Ansible,
\_ J clients locaux
(" R
Bin (" ) | Jaune
) L i . . Vaultwarden Infrastructure réseau
(a8 IO LY LA ) (Gestionnaire de mots de passe) (s, EdmeueilL)
\ J (image: vaultwarden/server) .
\_ ) . Gris
- N Frontieres réseau
; (conteneurs logiques)
ClipCascade 9
(image: custom)
\_ v,

/ARCHITECTURE HOMELAB - NOTES TECHNIQUES \

+ Double Traefik pour séparation stricte public/privé

* Pile sécurité centralisée repositionnée entre les deux Traefik (optimisation des flux)
* DNS local automatique via dnsmasq (résolution *.local.tellserv.fr) — — — — — — — — — — — — — — — —
« Tous les services connectés au réseau Docker partagé (traefik_network)

* Secrets managés via Ansible Vault (chiffrement AES256)

+ Déploiement Infrastructure-as-Code (laC) reproductible et versionné

* Surveillance et monitoring intégrés (Uptime Kuma, Beszel, Glance)

KSécurité multi-couches : CrowdSec (IDS), TinyAuth (OAuth), Vaultwarden (gestion secrets)/




